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Suomi.fi-viestien
tukiklinikka 11.4.25:
Turvallisuus Suomi.fi-
viesteissa

Lapin hyvinvointialue, tietohallinto ja
digitaaliset palvelut

- Eija Kivekas, tietosuojavastaava

- Ramadhan Ndegeya, tietoturvavastaava

- Maarit Pirttijarvi, kansalaisten digitaaliset
palvelut

Lapm hyvmvomtlalue

lapha.fi
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Lapin hyvinvointialue huolehtii asiakkaan ja
ammattilaisen tietosuojasta ja tietoturvasta

® Tietosuoja on yksilon yksityisyyden ja ® Tietoturva tarkoittaa jarjestelyja, joilla
luottamuksen turvaamista — pyritaan varmistamaan tiedon saatavuus,
esimerkiksi henkildtietojen eheys ja luottamuksellisuus. Tietoturvan

oikeaoppista kasittelya ja niiden
suojaamista luvattomilta kasittelyilta.
Perustuslailla ihmisille on turvattu
oikeus elaa omaa elamaansa miten
haluavat ilman kenenkaan

jarjestelyja ovat esimerkiksi asiakirjojen
turvallinen sailytys ja havitys, tietojen
salaus ja varmuuskopiointi seka
palomuurin, virustorjuntaohjelman ja
varmenteiden kayttd. Tietoturvaan kuuluu
mm. tietoaineistojen, laitteistojen,

O! keudet'onta pguttu'mlsta S!'he” ohjelmistojen, tietoliikenteen ja toiminnan
Tietosuoja on "tiedollista kotirauhaa" turvaaminen.

® tietoturva- ja tietosuojakoulutusymparisto6
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Lapin hyvinvointialueella on kaytossa tietoturva- ja tietosuojakoulutusymparisto, joka
kaikkien Lapin hyvinvointialueen tyontekijéiden seka Lapin hyvinvointialueen nimiin
asiakas- ja potilastietoja kasittelevien ostopalvelutuottajien tyontekijoiden tulee
suorittaa.



Tietosuoja- ja tietoturvaohjeet

Toimintaa ohjaavat politiikat

Lokienhallintapolitiikka Tietosuoja- ja tietoturvapolitiikka

Kayttovaltuuspolitiikka

Ohjeet

Asiakas- ja potilastietojen
késittelyn seuranta ja valvonta

Henkilostdn tietoturva- ja
tietosuojaopas

Ohjeet huijausviestien
tunnistamiseen

Salassapidettavien tietojen
kasittely

Tietosuoja ja tietoturva
hankinnoissa

Tietoturvan ja tietosuojan
huoneentaulu

Turvakielto

HenkilGllisyyden varmentaminen

Kaksivaiheinen tunnistautuminen
(MFA)

Pikaviestitydkalujen kdyttdminen

Samannimisten tyontekijéiden
sahkopostiosoitteet

Tietosuojaselosteet - lapha.fi
verkkosivulla

Tietoturvasuunnitelma

Turvasahkdpostin / salatun
sdhkdpostin kiyttd

HenkilGtietojen kasittely
hankinnoissa

Kéyttdvaltuushallinnan periaatteet

Rekisterdidyn tietopyynndt

Tietosuoja projektien hallintaan

Tietosuoja- ja
tietoturvaloukkaukset ja niista...

Tekoilypohjaisten tekstigene-
raattorien (esim. Copilot) kayttd

Turvatulostus




Miten voimme tarjota asukkaalle
tietoturvalliset digitaaliset palvelut
Lapin hyvinvointialueella?
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Miten asiakas loytaa oikeaan palveluun ja tietoon
tietoturvallisesti?
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Suojattu
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Muita
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Selkeat ja helppokayttoiset digipalvelut

Digitaalista asiointia keskitetaan valittuihin digitaalisiin ratkaisuihin,
Ja naiden kayttda laajennetaan tarvittaessa.

Digipalveluissa toteutettuja ratkaisuja

e Yksi digitaalisten palveluiden asiointialusta

e Suojatun sahkopostin kayttd ammattilaisten valisessa seka
asiakaspalveluissa

e Suomi. fi viestit palvelun kayttdonoton laajentaminen




Suomi. fi viestit palvelu

e Lapin hyvinvointialue on paattanyt laajentaa Suomi.fi viestit-
palvelun kayttoa

e Tavoitteena on:
o keskittaa asiakkaille suunnattua viestintaa
o helpottaa ammattilaisten tyota mahdollistamalla viestit kaytdssa olevista
jarjestelmista
o Vvahentaa paperipostin maaraa
o laskea kustannuksia

e Useiden jarjestelmien osalta integraatiot Suomi.fi viestit palveluun

ovat suunnitteilla
e Talla hetkella laajasti kaytossa tietopyynnadissa ja muistutuksissa



Tietoturvallinen sahkoposti

e Turvasahkoposti
o Kaytetaan, kun l[ahetetaan tietoja, jotka sisaltavat seka henkilotietoa, etta terveyteen
liittyvia tietoja
o Esimerkiksi sairaslomatodistukset, potilas/asiakastiedot
o Asiakkaiden ja sidosryhmien on mahdollista [ahettaa luottamuksellista ja salassa
pidettavaa tietoa kayttaen Lapin hyvinvointialueen turvapostijarjestelmaa.

Eduskunnan oikeusasiamies on todennut yksiselitteisesti, etta salassa pidettavia tietoja ei saa
lahettdd suojaamattomassa sahkopostissa (Dnro 3438/4/09). Luottamuksellisia ovat esimerkiksi

potilastiedot ja henkilotiedot. Tietojen luottamuksellisuutta saatelevat myds lait, kuten
julkisuuslaki ja henkilotietolaki.

Tietosuojavaltuutetun kannanoton (Dnro 1431/41/2007) mukaan suomalainen yritys ei saa
lahettaa asiakkaidensa tai tyontekijoidensa henkilotietoja suojaamattomalla sahkdépostilla. Myds

rekisterien yllapitajien tulee suojata henkilotiedot ja kasitella niita huolellisesti. Henkilotiedoksi
katsotaan esimerkiksi henkilotunnuksen ja nimen yhdistelma.



Digitaalinen asiointialusta "yhden luukun
periaatteellad”

DigiLapha asiointialusta mahdollistaa

1. digitaalisten palvelujen |dytymisen yhdesta
verkko-osoitteesta - tietoturvallinen asiointi

2. kertakirjautumisen hyddyntaminen -
keskeisimmat kanavat esille yhteen paikkaan

3. digikanavien maaran vahentaminen - tieto
yhdessa paikassa saatavilla

4. yhtendisemman palvelutarjonnan -
tietoturvalliset toimintatavat digiasioinnissa

5. palvelujen saatavuuden parantamisen -
asiointituki asiakkaille
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